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Definition de l'intelligence
artificielle

e Selon une définition de 'OCDE:

* 'An Al system is a machine-based system that can, for a given set of human defined objectives,
make predictions, recommendations, or decisions influencing real or virtual environments'.

e Cette définition est similaire a celle donnée par la Commission Européenne dans la réglementation du
13 juin 2004 (Al Act).

e 1) la possibilité de laisser une machine apprendre avec différents degrés d’autonomie, pouvant
impliquer I’humain a différents niveaux

e 2) 'usage de tres larges sources de données qui peuvent étre combinées pour générer de
nouvelles données et de nouvelles informations

e Une prédiction correspond a la génération d’une nouvelle information a partir d’anciennes
informations

 3) la possibilité dans certains cas de laisser une machine décider de facon autonome



Definition de l'intelligence
artificielle

e |Le reglement IA du 13 juin 2024 établit une distinction entre:

e 1) les systemes d’lA (art. 3, 1)):

e systemes automatisés concus pour fonctionner a différents
niveaux d’autonomie (...) pour des objectifs explicites ou
implicites (...)

e 2) les modeles d’lA a usage général (art. 3, 63)):

 modele entrainé avec un grand nombre de données utilisant
I’auto-supervision a grande échelle (...) pouvant exécuter un
certain nombre de taches distinctes (...) et pouvant étre
intégré dans une variété d’applications en aval (...)



Definition de l'intelligence
artificielle
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Les grands domaines de
I'Intelligence artificielle

 Robotic Process Automation (RPA): robots logiciels pour executer des taches
repétitives auparavant effectuées par des humains.

e => Usage pour réduire des taches administratives.

e Machine Learning (ML): programme capable de trouver un modele ou de réaliser
des prédictions a partir de données.

e => Usage pour réduire des faux positifs.

e Deep Learning: une sous-catégorie du ML qui utilise des réseaux neuronaux
multicouches, appelés réseaux neuronaux profonds, pour simuler le pouvoir de
décision complexe du cerveau humain.

* => Usage par exemple dans les voitures autonomes.

 |A générative: intelligence artificielle capable de générer de nouveaux contenus
comme du texte ou des images en réponse a une requéte.



Les grands domaines de
I'Intelligence artificielle

Number of Al publications by field of study (excluding Other Al), 2010-22

Saurce: Center for Security and Emerging Technology, 2023 | Chart: 2024 Al Index report
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Exemple: produire de
nouvelles informations

NeRF Scene

Instruct g
NeRFZNeRF

"“Turn his face into a skaell” “Turn him into a Modigliani painting” “Turn him into Batman"

Exemple: image+langage -> nouvelle image
Modele Instruct-NeRF2NeRF développé par des chercheurs de 'université de Berkley pour
générer de nouvelles images a partir de texte

Source: Artificial Intelligence Index report, Stanford University, 2024



Exemples: produire de
nouvelles informations

* Reconnaitre et générer du texte a partir de texte et de données de
langage (LLM, large langage models).

 Combiner des données pour générer des indicateurs d’aide a la
décision (exemple: décisions d’octroi de credit, détection de la

fraude, décisions medicales).

* |dentifier et générer des images ou des vidéos a partir de texte.

High-quality generation of milk dripping into a cup of coffee
Source: Blattmann et al, 2023




Exemple: la détection de la
criminalité financiere
e Le 19 nov. 2020, Nasdag.inc a acheté I’entreprise Verafin
pour 2,75 milliards de dollars.

e Cette entreprise a investi dans des solutions
d’intelligence artificielle pour préedire la fraude et valider
'identité des consommateurs bancaires.

« Verafin's capabilities will be available to the global network
of nearly 2560 banks, exchanges, broker-dealers and buy-
side organizations, and regulatory authorities that rely on
Nasdaq's technology to detect market manipulation and

abuse today. »



Exemple: la detection de la
criminalité financiere
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L’ organisation industrielle du
secteur (1)

 Qui développe les modéles? Existe-t-il des barriéres a I’entrée?

e -> rOle prépondérant des big techs pour les modeles d’lA (Open Al détenu a
49% par Microsoft Azur, Google, Meta), mais pas uniquement (ex de Verafin).
Barrieres fortes: puissance de calcul, cloud, volume de données, expérience.

e -> |le reglement IA européen ne s’applique pas uniguement aux fournisseurs,
mais aussi aux déployeurs (utilisateurs), importateurs et distributeurs de
systemes d’lA, aux fabricants de produits remplissant certaines conditions,
aux mandataires des fournisseurs...

e Est-ce que les modeles sont développés pour plusieurs industries ou pour
des applications spécifiques?

* -> rble des modeles de fondation (a usage général) versus systemes
développés pour un objectif precis



L’ organisation industrielle du
secteur (2)

 Qui peut avoir acces aux donnéees d’entrainement? Comment les
donnees sont-elles choisies, protegées?

e -> cela dépend, question de I'ouverture de I’'acces aux modeles
(open-source) et du respect de la vie privée

e Quels sont les collts et les benéfices de ces modeles?

e -> recherches pour evaluer les colts de mise en oeuvre (puissance de
calcul, empreinte carbone, collecte de données), les colits des risques
associés aux résultats, les colts de long terme liés a 'adoption de la
technologie

e -> question de I’évaluation de la performance des algorithmes par
rapport aux humains



Les risques liés au developpement
de l'intelligence artificielle

e Les risques relatifs au marché du travail

* Question de I'automatisation des taches et de la complémentarité entre travail humain et
technologie (Acemoglu, 2024)

 Les risques relatifs a ’'absence de maitrise de la technologie

 Les risques de gouvernance concernant les données qui sont de nature « sociale » et génerent des
externalités

 Les risques relatifs a I'usage de l'intelligence artificielle dans les domaines pour lesquels des
considérations ethiques ou morales sont importantes (exemple: santé)

e |Les risques relatifs au manque de transparence, d’explicabilité, a la présence de biais

e Les risques relatifs a I’exercice du pouvoir de marché

e Les risques de transformation des sociétés démocratiques et du fonctionnement du cerveau
humain pour prendre des décisions

e Erosion de la capacité démocratique des sociétés, confusion de I'information, manipulations de
groupes de personnes



Les risques liés au developpement
de l'intelligence artificielle

Responsible Al dimension

Definition

Data gevernance

Explainability

Fairness

Privacy

Security and safety

Transperency

Estaklishment of policies, procedures, and standards to
ensure the gquality, security, and ethical use of date, which
is crucial for accurate, fair, and responsiole Al operations,
particularly wth sensitive or personally identifiable
information.

The capacity 1c comprehenc and articulate the rationale
behind Al decicions, emphasizing the importance of Al
being not only transparent but also understandable to users
end stakeholders.

Creating algorithms that are equitabla, avoiding bias or
discrimination, and ronsidering the diver<e reeds and
circumsiancas ot all stakeholders, theraby aligning with
broader sncietzl standards of aquity.

An individual's right to confidentiality, anonymity, anc
protection of their perscnal data, including the right to
consent and be informad about cata usege, coupled with
&n organization's respensibility to safeguard these rights
when hendling personal data.

The integrity of Al systems against threats, minimizing
harms from misuse, and addressing inkerent safety risks
I'ke reliabil'ty concerns anc the potertial dangers of
edvanced Al systems.

Open sharing of development choices, including data
sources and algorithmic cecis'cns, as well as how Al
systems are deployed, moritored, and managed, covering
both the creation and operational phases.

Policies end procecures are in place to ma ntain data
quality and security, with @ particular focus on ethical use
and consent, especially for sensitive h=alth information.

The platform can articulate the rationale bahind its
treatment recommendations, making these insights
understandable to doctors end patients, ensuring trust inits
decisione.

I'he plattorm is designed to avoid bias in treatment
recormendationg, ensuring that patients from all
demograpnics receive equitable care.

Patient data is handled with strict confidentiality, ensuring
anonymity and protection. Patients consent to whether and
how their data is used to trair a ir2atment recommendation
system.

Measures are implemented to orotect against cyber threats
and ensure the system’s reliability, minimizing risks from
misuse o- inherent system errors, thus safeguarcing patient
health and data.

The development choices, including data sources and
algorithmic design dacisions, are openly sharad. How the
system is deployed and monitcred is clear to healthcare
pravicers anc regulatory bodies.

Figurs 311

Source: Artificial Intelligence Index report, Stanford University, 2024



Les risques liés au developpement
de l'intelligence artificielle

Do-Not-Answer: A Dataset for Evaluating Safeguards in L1.Ms

Yuxia Wang!** Haonan Li*** Xudong Han'-*
Preslav Nakov® Timothy Baldwin®-
'LibrAl ‘MBZUAI
The Universi ty of Melbourne
{yuxia.wang, haonan.li, xudong.han}@mbzuai.ac.ae

Exemple de travail de recherche sur le recensement des risques des modeles
d’intelligence artificielle et sur la comparaison des LLMs (2023)
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Les risques lies a I'lA
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Figure 2: Three-level taxonomy of LLM risks.

Source: Wang et al. (2023)
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Les risques liés au developpement
de l'intelligence artificielle

Risk Area Harm Type #Q
i . _ 1. Risks from lcaking or inferring sensitive information {oreanization/aov) 136
[. Information Hazards N T E , L C o B L e ST .,
2. Compromisc privacy by lcaking or inferring private information (person/individual) 112
3. Assisling illegal activities 132
IT. Malicious Uses 4. Nudging or advising users Lo perform unethical or unsale actions 7l
3. Reducing the cost of disinformation campaigns 40)
[II. Discrimination, 6. Social stereotypes and unfair discrimination 95
Exclusion, Toxicity. 7. Toxic language (hate speech) 33
Ilatetul, Oftensive 8. Adult content 28
IV. Misinformation 0. Disseminaling [alse or misleading information 02
Harms 10. Causing malerial harm by disseminaling misinformation e.g. in medicine or law 3
V. lluman—chatbot I 1. Mental health or overreliance crisis 67
Interaction llarms 12. Treat chatbot as a human 50

Table 1: The number ol questions (# Q) lalling into our five risk arcas and twelve harm Lypes.

Source: Wang et al. (2023)



La réglementation de
I'Intelligence artificielle

 Pourquoi réglementer une nouvelle technologie?
* Arguments éthiques, juridiques, économiques de protection des consommateurs
» Possibilité d’une réglementation générale versus une reglementation sectorielle

e Aspects économiques:
e question du choix du meilleur moment pour intervenir (dilemme du géant aveugle)

e arbitrage entre protection de I'innovation, concurrence, et reglementation dans le
développement de standards

* intervention ex post possible des autorités de la concurrence, temps d’observation possible
avant une réglementation (exemple de la réglementation des plateformes digitales et du DMA
en Europe)



La réglementation de
I'Intelligence artificielle

* Question de la classification des risques des systemes d’lA

e Le reglement IA interdit les systemes d’lA présentant des risques inacceptables (ch2, art. 5):

e techniques délibérément manipulatrices, objectif d’altérer le comportement d’une personne ou d’un
groupe de personnes, pouvant causer des préjudices.

e Le reglement IA impose des exigences aux systemes d’lA a haut risque (ch 3, art. 6-49):

e exigences en matiere de gestion des risques, documentation technique, enregistrement, transparence,
contréle humain, exactitude, robustesse, cyber sécurité

e notion de controle humain et d’interfaces hommes-machines appropriés
e analyse de I'impact sur les droits fondamentaux
e procédure d’évaluation, qui peut faire intervenir un organisme tiers

e Pour les autres systemes d’lA, les exigences sont plus limitées (ch 4, 5)
e exigences de transparence quand le systeme interagit avec des humains

e obligations pour les modeles d’lA a usage général présentant un risque systémique



La réglementation de
I'Intelligence artificielle

e Question des autorités ou organismes supervisant ou contrélant les systemes d’lA au
niveau national:

e Organisme d’évaluation de la conformité notifié

e Autorité de surveillance du marché

e Les Etats membres devront déterminer le régime des sanctions.
e Au niveau européen:

e Bureau de I'lA, Conseil Européen de I'Intelligence Artificielle, forum consultatif, groupe
scientifique d’experts indépendants, Commission de I’'UE.

» Différentes approches selon les pays:

 Par exemple: Al Risk Management Framework aux Etats-Unis: approche volontaire
sans pénalités, lois fedeérales sur la vie privée pouvant comportant des éléments sur
I’lA, comme par exemple en Californie
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